
 

 

Diterima: 07-11-2023 | Revisi: 11-11-2023 | Diterbitkan: 13-11-2023 | doi: 10.60083/jidt.v5i3.409 

131 

 

 

 

Jurnal Informasi dan Teknologi 

 

https://jidt.org/jidt  

2023   Vol. 5 No.  3 Hal:  131-140   e-ISSN: 2714-9730 
 

Analisis dan Implementasi VPN pada VPS untuk Peningkatan 

Aksesibilitas Jaringan di Lingkungan Perguruan Tinggi  

Ubaidi1, Nindian Puspa Dewi2 

1,2Informatika, Universitas Madura 

 ubed@unira.ac.id 

Abstrak 

Perguruan Tinggi merupakan institusi pendidikan dengan lingkungan jaringan yang kompleks dan luas. Mahasiswa, dosen, dan 

tenaga kependidikan memerlukan akses yang aman dan terpercaya ke berbagai sumber daya dan layanan di jaringan kampus, 

termasuk akses ke data mahasiswa, penelitian, perpustakaan digital, dan sistem administratif. Karena itulah diperlukan 

infrastruktur yang aman dengan biaya yang efisien. Implementasi VPN (Virtual Private Network) merupakan salah satu 

teknologi yang dapat memberikan akses jaringan yang aman, mudah dan memiliki kecepatan transfer yang baik bagi para 

pengguna. VPN memungkinkan pengguna untuk mengenkripsi lalu lintas data mereka saat terhubung ke jaringan kampus, 

sehingga menjaga keamanan dan kerahasiaan informasi. Selain itu untuk efisiensi infrastruktur dapat dilakukan dengan 

implementasi VPS yang memungkinkan perguruan tinggi untuk menyediakan lingkungan server terisolasi yang dapat 

digunakan untuk berbagai tujuan dengan tetap menghemat biaya dan sumber daya, serta meningkatkan skalabilitas infrastruktur 

mereka.  

Kata kunci: VPN, VPS, Aksesibilitas Jaringan, Perguruan Tinggi. 
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1. Pendahuluan  

Dalam era digital yang terus berkembang, terdapat tantangan dalam menyediakan akses jaringan yang aman dan 

handal bagi seluruh anggota perguruan tinggi, terutama ketika mereka berada di luar kampus atau mengakses 

jaringan dari lokasi yang berbeda. Ancaman keamanan seperti serangan siber, peretasan, dan pemantauan tak 

berwenang dapat mengancam integritas dan kerahasiaan data [1][2]. 

Sebagai solusi, implementasi VPN (Virtual Private Network) dapat memberikan akses jaringan yang aman bagi 

para pengguna, baik yang berada di dalam kampus maupun di luar kampus. VPN memungkinkan pengguna untuk 

mengenkripsi lalu lintas data mereka saat terhubung ke jaringan kampus, sehingga menjaga keamanan dan 

kerahasiaan informasi [3][4][5]. 

Di sisi lain, kebutuhan untuk menyediakan infrastruktur komputasi yang efisien dan fleksibel semakin mendesak 

di perguruan tinggi. Implementasi VPS (Virtual Private Server) dapat menjadi solusi untuk menghadapi tantangan 

ini[6]. VPS memungkinkan perguruan tinggi untuk menyediakan lingkungan server terisolasi yang dapat 

digunakan untuk berbagai tujuan, seperti pengembangan aplikasi, pengujian, penyimpanan data penelitian, dan 

layanan lainnya [7]. Dengan VPS, perguruan tinggi dapat menghemat biaya dan sumber daya, serta meningkatkan 

skalabilitas infrastruktur mereka[6]. 

Namun, meskipun potensi manfaat dari implementasi VPN dan VPS sangat menjanjikan, masih terdapat beberapa 

pertanyaan yang perlu dijawab dan tantangan yang harus diatasi dalam menerapkan teknologi ini di lingkungan 

perguruan tinggi[8]. Selain itu, bagaimana menghadapi kemungkinan penggunaan yang berlebihan pada 

infrastruktur VPS dan bagaimana memastikan infrastruktur tersebut selalu berjalan optimal. Dalam konteks ini, 

penelitian akan dilakukan di salah satu perguruan tinggi di Sumenep Madura. Hasil penelitian ini diharapkan dapat 

memberikan panduan praktis dan wawasan mendalam bagi perguruan tinggi dalam mengoptimalkan layanan 

jaringan dan infrastruktur komputasi mereka, sehingga dapat meningkatkan keamanan, mobilitas pengguna, dan 

efisiensi operasional. 

Penggunaan VPN (Virtual Private Network) dan VPS (Virtual Private Server) dalam konteks perguruan tinggi 

telah menjadi topik penelitian yang menarik dalam beberapa tahun terakhir. Berikut adalah beberapa state-of-the-

art penelitian yang relevan dengan implementasi VPN dan VPS server di perguruan tinggi: 

1. "Implementasi Virtual Private Network (VPN) Di Perpustakaan Universitas Islam Malang" oleh Lia Umaroh, 

Machsun Rifauddin (2020):  Penelitian ini mengusulkan solusi VPN yang aman dan skalabel untuk perguruan 

tinggi. Penelitian ini menekankan pentingnya keamanan data mahasiswa dan penelitian, serta memberikan 

penekanan pada keandalan dan skalabilitas solusi VPN yang diimplementasikan [9]. 
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2. "Analisa dan Implementasi VPN Dinamis Menggunakan Hamachi Pada PT. Jaindo Metal Industries" oleh 

Ahmad Surya Rifandy, Salman Topiq. (2017): Penelitian ini fokus pada pembangunan jaringan komputer 

berbasis VPN dinamis untuk mempermudah melakukan kegiatan operasional antar kantor cabang dan kantor 

pusat, seperti melakukan transaksi data atau presentasi melalui jalur publik, salah satunya penggunaan bersama 

aplikasi bisnis Microsoft Dynamic Axapta 4.0 pada semua cabang yang dioperasikan melalui domain pada 

kantor pusat[3]. 

3. "Implementasi VPN Pada VPS Server Menggunakan OpenVPN dan Raspberry Pi " oleh Taufik Rahman, 

Giovanni Maria Vianney Tobia Mariatmojo, Hafis Nurdin, Herman Kuswanto (2022): Penelitian ini 

mengeksplorasi penggunaan teknologi VPN dalam meningkatkan pembelajaran bergerak (mobile learning) di 

perguruan tinggi. Penelitian ini mengidentifikasi manfaat penggunaan VPN dalam memberikan akses yang 

aman dan terenkripsi ke sumber daya pendidikan dari perangkat seluler di luar kampus[10]. 

4. "Implementasi Virtual Private Network (VPN) Menggunakan Openvpn Dan Easy-Rsa Pada Sistem Operasi 

Linux Debian" oleh Rizky Aditiyan Hidayat, Juli Yanto (2021): Hasil penelitian ini adalah implementasi VPN 

dengan OpenVPN dan Easy-Rsa pada Sistem Operasi Linux Debian. Simpulan dari penelitian ini setelah 

mengimplementasikan VPN dengan Sistem Operasi Linux Debian menggunakan OpenVPN dan Easy-RSA 

diharapkan dapat memudahkan tugas dan pekerjaan staf kantor dari segi waktu, tempat dan biaya[11]. 

2. Metode Penelitian 

Penelitian ini menerapkan metode perancangan PPDIOO yang terdiri dari 6 tahapan yaitu prepare, plan, design, 

implement, operate dan optimize [12]. Metode ini biasa digunakan dalam melakukan perancangan jaringan. 

Adapun proses tahapan yang dilakukan dalam penelitian yaitu ditunjukkan pada Gambar 1 berikut: 

 
Gambar 1. Tahapan PPDIOO 

1. Prepare (Persiapan) 

Tahap ini merupakan tahap awal/persiapan. Pada tahapan ini dilakukan identifikasi kebutuhan dan arsitektur 

jaringan sesuai dengan kondisi jaringan dan kemampuan perguruan tinggi. Identifikasi dilakukan dengan 

melakukan observasi dan wawancara secara langsung ke pimpinan perguruan tinggi.  

Observasi dilakukan untuk mengetahui konfigurasi jaringan saat ini seperti jumlah pengguna, ada tidaknya 

pembagian data dan arsitektur jaringan. Dari hasil observasi diperoleh jika jaringan menggunakan jaringan dari 

developer indihome yang dibagi menjadi jaringan kabel untuk kantor dan jaringan wifi. Adapun jumlah server 

yang dimiliki sejumlah 2 dan lebih dari 50 komputer serta laptop/hp civitas akademika yang memanfaatkan 

jaringan ini yaitu kira-kira berjumlah 103.  Secara umum Gambar 2 berikut menunjukkan topologi jaringan 

sebelum dipasang VPN dan menggunakan VPS: 
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Gambar 2. Topologi Jaringan sebelum ada VPS 

 

Identifikasi masalah dan kebutuhan juga dilakukan dengan melakukan wawancara dengan pengelola jaringan 

dan beberapa dosen dan mahasiswa sebagai pengguna langsung jaringan. Menurut pihak pengelola, server 

kampus harus selalu menyala selama 24 jam agar civitas akademika bisa mengakses sistem informasi kampus 

setiap saat dimana saja. Sehingga tidak menutup kemungkinan akan terjadi error atau kesalahan sistem yang 

membutuhkan akses perbaikan ke server. Permasalah yang terjadi saat ini, monitoring server masih tidak bisa 

dilakukan di luar kampus, dengan alasan keamanan dan teknologi yang masih belum mumpuni. Hal ini 

mengakibatkan terbatasnya monitoring dan perbaikan server saat terjadi error di luar jam kerja. 

Pada jaringan di area asrama sudah terintegrasi dengan aplikasi pembayaran internal yang hanya bisa diakses 

local seperti di kantin, koperasi dan kafe di area kampus. Mahasiswa untuk melakukan transaksi hanya bisa 

non tunai berdasarkan kebijakan yang sudah berjalan selama 3 tahun, karena data transaksi hanya ada di local, 

jadi aplikasi simaster yang merupakan aplikasi akademik terpadu untuk mahasiswa tidak bisa menyajikan data 

transaksi keuangan yang dilakukan di area asrama. 

2. Plan (Perencanaan)  

Setelah melakukan identifikasi pada tahap persiapan, langkah selanjutnya adalah membuat konsep jaringan 

sesuai dengan kebutuhan perguruan tinggi. Pada tahapan ini ditentukan pula kebutuhan hardware dan software 

yang akan digunakan. Untuk mengatasi permasalahan tersebut maka akan digunakan VPN yang 

diimplementasikan pada VPS. Dalam penelitian ini, jenis VPN yang digunakan adalah WireGuard dan VPS 

Debian. 

3. Design (Desain) 

Pada tahap ini desain rencana jaringan diperjelas dengan membuat topologi jaringan, spesifikasi dan 

konfigurasinya. Gambar 3 berikut adalah output dari tahapan ini berupa gambaran dari topologi jaringan dan 

konfigurasinya yang akan dibuat sehingga mempermudah proses implementasi [9][13][14]. 

 

 
Gambar 3. Topologi Jaringan sesudah ada VPS 

 

4. Implement (Implementasi) 

Setelah rancangan dibuat maka langkah selanjutnya adalah instalisasi dan konfigurasi jaringan sesuai dengan 

apa yang telah didesain dengan memperhatikan kebutuhan dan kondisi perguruan tinggi. Pada tahapan ini juga 

akan dilakukan ujicoba sistem. 
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Berikut beberapa tahapan yang akan dilakukan pada bagian implementasi  [15][16] yaitu: 

1. Instalasi sistem operasi yang mendukung VPN di VPS. 

Proses instalasi ini dilakuan pada akun niagahoster dan membuat resource baru  untuk sistem operasi VPS, 

pada tahap ini system operasi yang dipilih adalah Debian 11 dan lokasi server ada di Indonesia, agar akses 

VPS lebih cepat dari pada memilih lokasi selain Indonesia, Gambar 4 berikut ini merupakan proses 

pemilihan sistem operasi dan hasil instalasinya. 

 

 
Gambar 4. Pembuatan resource system operasi debian 

 

Sesudah system operasi terinstall, maka akan ada menu detail sistem operasi yang sudah terinstall di VPS, 

pada menu ini juga ada akses remote terminal[17], akan proses konfigurasi server bisa diremote dengan 

aplikasi terminal yang ditunjukkan pada Gambar 5 berikut. 

 

 
Gambar 5. Sistem Operasi Debian 11 pada VPS 

 

2. Instalasi dan Konfigurasi VPN di VPS 

Proses instalasi wireguard dilakukan dengan aplikasi terminal yang menggunakan protocol SSH[18]. 

Gambar 6 berikut menunjukkan SSH pada VPS 
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Gambar 6. SSH access pada VPS 

Proses instalasi wireguard bisa dilakukan dengan perintah sebagai berikut : 

Update OS    

sudo apt update 
 

Install Wireguard   

sudo apt install wireguard 
 
Konfigurasi WireGuard  

Buat kunci privat dan publik untuk server Anda dengan perintah berikut: 

wg genkey | sudo tee /etc/wireguard/privatekey | wg pubkey | sudo tee /etc/wireguard/publickey 
 

Buat file konfigurasi server WireGuard, misalnya /etc/wireguard/wg0.conf, dan tambahkan konfigurasi 

berikut sebagai contoh: 

[Interface] 
Address = 10.10.0.1/24 
PrivateKey = <Server Private Key> 
ListenPort = 51820 

 
[Peer] 
PublicKey = <Kunci Publik Klien> 
AllowedIPs = 10.10.0.2/32 

 
Jika konfigurasi sudah dilakukan, tahap berikutnya adalah menjadikan konfigurasi yang buat sebagai 

service pada system operasi dengan peritah sebagai berikut 

sudo wg-quick up wg0 
sudo systemctl enable wg-quick@wg0 
sudo systemctl start wg-quick@wg0 

 

3. Konfigurasi VPN Wireguard pada sisi client. 

Wiraguard client compatible dengan berbagai platfom system operasi, sehingga bisa diterapkan pada 

banyak system operasi dan bisa didownload pada situs resmi wireguard seperti ditunjukkan pada Gambar 

7. 

 



Ubaidi, dkk 

 

 

Jurnal Informasi dan Teknologi − Vol.  5, No. 3 (2023) 131-140 

136 

 

 

 

Gambar 7. Wireguard tools 

Agar koneksi jaringan local dan VPS bisa terkoneksi, wireguard tools yang digunakan langsung pada 

aplikasi mikrotik yang dijadikan router pada jaringan internet dikampus, dengan konfigurasi yang 

ditunjukkan pada Gambar 8. 

 

 

Gambar 8. Wireguard tools pada mikrotik 

 

 

Gambar 9. Wireguard tools pada Debian 
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5. Operate (Operasi) 

Pada tahapan ini, jaringan sudah siap digunakan dengan tetap melakukan pengelolaan, perbaikan, 

pemantauan dan pemeliharaan kinerja jaringan. Pengelolaan dan pemeliharaan sistem jaringan yang ditelah 

diimplementasikan.  

6. Optimize (Optimasi) 

Tahapan ini dilakukan jika ternyata ada banyak masalah dalam jaringan yang menuntuk adanya perubahan 

konfigurasi jaringan. Jika terlalu banyak permasalahan yang timbul maka tidak memungkinkan akan 

kembali ke tahapan awal. 

3. Hasil dan Pembahasan 

Setelah implementasi selesai, maka selanjutnya akan dilakukan pengujian untuk mengetahuan kinerja dari 

jaringan VPN yang telah dibangun sebelum dan setelah menggunakan VPN. Ada beberapa bentuk pengujian 

yang dilakukan yaitu : 

1. Ujicoba koneksi dari client Mikrotik ke VPS 

Setalah dilakukan konfigurasi koneksi client mikrotik ke VPS Wireguard server, maka dilakukan uji ping 

koneksi ke ip server VPN sesuai dengan ip yang didaftarkan di wireguard server 10.10.0.1/32 dan ip 

peer/client yang dimikrotik didaftarkan denga nip 10.10.0.2/32 yang hasil ping disajikan pada Gambar 10. 

 

 
Gambar 10. Ujicoba koneksi dari Mikrotik ke VPS 

2. Ujicoba VPS ke client Mikrotik 

Berdasarkan konfigurasi VPN pada VPS, peer client mikrotik didaftarkan dengan ip 10.10.0.2/32 dan ip 

server 10.10.0.1/32 dimana hasil konfigurasi dan ujicoba disajikan pada Gambar 11. 

 

 
Gambar 11. Ujicoba VPS ke Mikrotik 
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3. Ujicoba VPS ke Ip database 

Sesudah koneksi VPS ke mikrotik berhasil, maka dilakukan proses routing di server VPS agar jalur dengan 

ip 192.168.0.10/24 bisa diarahkan ke jalur interface VPN, sehingga VPS bisa terkoneksi dengan server 

database yang berada di jaringan lokal. Gambar 12 menunjukkan hasil routing di server VPS. 

 

 
Gambar 12. Ujicoba VPS ke ip database 

 

4. Ujicoba login VPS ke ip mysql database server 

Jika koneksi VPS ke database berhasil, untuk bisa melakukan remote ke database mysql, harus dibuatkan 

akses user di mysql agar bisa di remote oleh server VPS dimana ipnya adalah 10.10.0.1/32 seperti pada 

Gambar 13. 

 

 
Gambar 13. Data user Mysql  

 

Sesudah remote ip user mysql buatkan dengan sumber ip 10.10.0.1, maka VPS bisa langsung melakukan 

koneksi ke database dengan 192.168.0.10 sesuai dengan Gambar 14. 
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Gambar 14. Remote mysql di terminal VPS 

4. Kesimpulan 

Implementasi VPN pada VPS adalah solusi yang efektif untuk meningkatkan keamanan dan aksesibilitas jaringan 

dalam berbagai konteks, termasuk di lingkungan Pendidikan. Selain lebih meningkatkan keamanan juga dapat 

meningkatkan aksesibilitas jaringan, dengan manfaat yang signifikan dalam perlindungan data, dukungan kerja 

jarak jauh, dan Fleksibilitas. Dengan begitu pengguna bisa mengakses dimana saja dan kapan saja dengan aman.  
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