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Abstrak

Penelitian Ini Menggunakan Metode Eksperimental Untuk Mengukur Pengaruh Pendaftaran Online Terhadap Kepuasan
Pengguna. Terdapat Enam Tahapan Dalam Penelitian Ini, Yaitu Identifikasi Masalah, Tinjauan Pustaka, Penentuan Variabel,
Pengumpulan Data, Analisis Data, Dan Kesimpulan. Identifikasi Masalah Difokuskan Pada Otorisasi Menggunakan JSON
Web Token (JWT) Pada Sistem Informasi Akademik Terpadu. Studi Pustaka Dilakukan Untuk Memahami Teori Keamanan
Privilege, JWT, Dan Sistem Informasi Manajemen Akademik Terpadu. Temuan Penelitian Menunjukkan Bahwa JWT Dapat
Digunakan Untuk Otorisasi Pengguna Pada Sistem Informasi Akademik Terpadu. Penelitian Sebelumnya Juga
Mengungkapkan Risiko Keamanan Pada Sistem Informasi Akademik Tanpa Enkripsi. Variabel Penelitian Meliputi Keamanan
Otentikasi, Keamanan Privilege, JWT, Dan Sistem Informasi Manajemen Akademik Terpadu. Data Dikumpulkan Melalui
Observasi, Wawancara Dengan Pembuat Sistem, Dan Uji Penetrasi. Analisis Data Dilakukan Untuk Mengidentifikasi
Kelemahan Dalam Sistem Otorisasi Menggunakan JWT Dan Memberikan Rekomendasi Peningkatan Keamanan. Analisis Ini
Mengevaluasi Keamanan Privilege Pada Sistem Informasi Akademik Terpadu Yang Menggunakan JWT. Dalam Tahap
Kesimpulan, Temuan Dari Analisis Data Digunakan Untuk Menyimpulkan Hasil Penelitian Dan Memberikan Rekomendasi
Pengembangan Penelitian Selanjutnya. Penelitian Ini Memberikan Pemahaman Lebih Lanjut Tentang Pengaruh Pendaftaran
Online Dan Manfaat Penggunaan JWT Dalam Meningkatkan Keamanan Dan Kinerja Sistem Informasi Akademik Terpadu.

Kata Kunci: JWT, Privilege, Otorisasi, Sistem Informasi Akademik, Otentikasi.
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(o) I

1. Pendahuluan

Sistem Informasi Manajemen Akademik Terpadu memiliki peran yang sangat penting dalam menjalankan berbagai
kegiatan administrasi dan manajemen di lingkungan Universitas. Dalam era digital dan kebutuhan akan keamanan
yang semakin meningkat, menjaga keamanan otorisasi dalam system informasi menjadi suatu hal yang krusial[1].
Pasal 28G ayat (1) UUD 1945 menjelaskan bahwa setiap orang berhak atas perlindungan data pribadi[2]. Dari
pasal tersebut dapat disimpulkan bahwa keamanan data yang dibocorkan dapat menjadi tindak pindana. Selaras
dengan upaya dalam mewujudukan perlindungan data. Maka, diperlukan system informasi yang memang
dirancang dengan tingkat keamanan yang tinggi[3]. Salah satu metode yang dapat digunakan dalam proses
otentikasi dan mengamankan otorisasi adalah JSON Web Token (JWT)[4], [5]. Namun, penting untuk
mengevaluasi keamanan dan efektivitas mekanisme otorisasi yang diimplementasikan menggunakan JWT.
Evaluasi tersebut bertujuan untuk memastikan bahwa hak akses pengguna terlindungi secara efektif dan mencegah
serangan serta penyalahgunaan yang berpotensi terjadi[6], [7].

Dalam penelitian ini, peneliti akan melakukan analisis mendalam terhadap implementasi dan penggunaan JSON
Web Token (JWT) dalam system informasi akademik. Tempat penelitian yang diambil adalah Universitas Madura.
Mengingat, Universitas Madura mengimplementasikan JSON WEB Token dalam proses otorisasi dan
otentikasinya. Adapun metode penelitian yang digunakan meliputi pengumpulan data, pengamatan langsung
terhadap sistem, serta uji penetrasi terhadap keamanan otorisasi. Hasil evaluasi akan memberikan gambaran yang
jelas mengenai keamanan otorisasi yang ada dalam SIMAT, serta identifikasi potensi kerentanan yang perlu
diperhatikan. Melalui evaluasi ini, diharapkan akan diperoleh pemahaman yang lebih baik tentang keamanan
privilege dan penerapan yang tepat dari JSON Web Token (JWT) dalam system informasi akademik khusunya
system informasi akademik di universitas madura. Harapan dari hasil penelitian ini dapat memberikan wawasan
yang berguna bagi pengembangan dan perbaikan sistem otorisasi dalam SIMAT. Selain itu, dengan pemahaman
yang lebih baik tentang keamanan otorisasi khususnya di Universitas Madura dapat memastikan bahwa data dan
hak akses pengguna terlindungi dengan baik, serta mencegah risiko kejahatan di dunia cyber yang dapat
membahayakan integritas dan kerahasiaan sistem.
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Penelitian ini diharapkan dapat memberikan kontribusi yang berarti dalam pengembangan keamanan otorisasi
dalam sistem informasi manajemen akademik terpadu. Selain itu, hasil penelitian ini juga diharapkan dapat
memberikan manfaat yang nyata bagi Universitas Madura dalam menjaga integritas dan keamanan data di
lingkungan akademik.

2. Metode Penelitian

Metode penelitian yang akan digunakan adalah metode eksperimental. Metode eksperimental merupakan
penelitian yang dilakukan dengan memberikan perlakuan guna membangkitkan reaksi dari apa yang diteliti untuk
mengetahui akibatnya[8], [9]. Untuk lebih jelasnya mengenai alur atau tahapan yang dilakukan pada penelitian ini,
lihat gambar 1. Objek tempat penelitian yang akan dilakukan adalah Universitas Madura.
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Gambar 1 Tahapan Penelitian

Pada gambar 1 terdapat 6 tahapan dalam penelitian yang akan dilakukan. Tahapan pertama adalah identifikasi
masalah, kemudian dilanjutkan dengan tahapan kedua yaitu tinjauan Pustaka. Tahapan ketiga adalah penentuan
variable. Dari penentuan hasil penentuan variable tersebut tahapan yang akan ditempuh selanjutnya adalah analisis
data. Kemudian tahapan terakhir adalah memberikan kesimpulan berdasarkan penelitian yang telah dilakukan.

2.1. Indentifikasi Masalah

Tahap ini merupakan tahapan awal dimana peneliti melakukan identifikasi masalah terhadap permasalahan yang
akan diteliti. Tahapan ini memiliki fungsi untuk membatasi lingkup penelitian agar tidak terlalu luas sehingga akan
lebih mudah untuk dilakukan. Penelitian ini akan fokus pada masalah keamanan otorisasi dalam sistem informasi
akademik terpadu yang menggunakan JSON Web Token (JWT). Adapun masalah yang akan diteliti meliputi
kelemahan dalam mekanisme otorisasi, masa kadaluarsa token setelah logout, keamanan dalam penyimpanan
token, dan kekurangan dalam implementasi audit logging. Dengan membatasi lingkup penelitian pada masalah-
masalah tersebut, peneliti akan menganalisis dan mengevaluasi kelemahan yang ada serta memberikan
rekomendasi untuk meningkatkan keamanan otorisasi dalam sistem informasi akademik terpadu menggunakan
JSON Web Token (JWT).

2.2. Tinjauan Pustaka

Pada tahap ini, peneliti perlu melakukan studi pustaka untuk memahami dasar teori yang terkait dengan keamanan
privilege, JSON Web Token (JWT), dan sistem informasi manajemen akademik terpadu. Selain itu, peneliti juga
perlu mengumpulkan informasi mengenai penelitian terdahulu yang terkait dengan masalah yang akan diteliti.

2.2.1 JSON Web Token (JWT)

JWT merupakan sebuah token yang menyimpan informasi untuk proses otentikasi dan penukaran informasi [10],
[11]. JWT umumnya digunakan dalam proses otorisasi karena token yang dihasilkan berisi informasi mengenai
siapa yang mengakses system [12], [13]. Informasi yang terdapat pada token JWT dapat dilihat pada gambar 2.
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Structure of a JSON Web Token (JWT)
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Gambar 2 Jenis Informasi Token JWT

Sumber: SuperTokens.com

Pada gambar 2 terdapat 3 jenis informasi yang disimpan di dalam token. 3 jenis informasi tersebut adalah header,
payload dan signature[14]. Pada header, terdapat informasi tentang jenis token dan penandatanganan algoritma
yang digunakan[15], [16]. Kemudian di bagian payload terdapat beberapa data dari transaksi tersebut [17]. Sistem
yang menggunakan JWT dapat menyimpan informasi tentang pengguna di bagian payload ini. Bagian terakhir dari
JWT adalah signature. Di bagian signature ini terdapat secret key atau kunci rahasia yang digunakan sebagai proses
enkripsi validasi dari header dan payload[18]

Pada sumber lain, terdapat penelitian tentang sistem informasi akademik yang melakukan proses otentikasi secara
manual tanpa enkripsi dengan menggunakan JWT. Penelitian tersebut menunjukkan bahwa akun mahasiswa dapat
termonitoring oleh data sesi HTTP POST. Penelitian tersebut juga mengungkapkan bahwa proses otentikasi secara
manual tanpa adanya enkripsi saat di-post ke server memiliki risiko tinggi terhadap keamanan data[19].

2.3. Penentuan Variabel

Setelah tahap tinjauan pustaka telah selesai ditempuh maka, langkah selanjunya dalam penelitian ini adalah
menentukan variabel-variabel yang akan diteliti. Adapun variabel yang akan diteliti dalam penelitian ini adalah
keamanan otentikasi dan privilege pada sistem informasi manajemen akademik terpadu menggunakan JSON Web
Token (JWT). Untuk lebih jelasnya tentang variabel yang ditentukan perhatikan tabel 1.

Tabel 1. Tabel Penentuan Variabel
Variabel Keterangan Tipe Variabel
Keamanan Otentikasi Tingkat keamanan proses otentikasi pada sistem informasi Dependen
manajemen akademik terpadu di Universitas Madura
menggunakan JSON Web Token (JWT)
Keamanan Privilege Tingkat keamanan proses privilege pada sisten informasi Dependen
manajemen akademik terpadu di Universitas Madura
menggunakan JSON Web Token (JWT)

JSON Web Token Token yang digunakan untuk proses otentikasi dan privilege  Independen
pada system informasi manajemen akademik terpadu

Sistem Informasi Sistem yang digunakan untuk manajemen data akademik di Kontrol

Manajemen Akademik Universitas Madura

Terpadu

2.4. Pengumpulan Data
Pada tahap ini, peneliti melakukan pengumpulan data melalui beberapa tahapan. Tahapan tersebut antara lain dapat
dilihat sebagaimana berikut:

2.4.1Uji Penetrasi

Melakukan uji penetrasi terhadap sistem. Uji penetrasi dilakukan dengan menggunakan beberapa pendekatan
seperti memodifikasi jenis informasi yang tersimpen di dalam token. Kemudian mengirim token hasil modifikasi
ke system. Hasil uji penetrasi akan dicatat oleh peneliti dan akan dilakukan analisa terhadap data yang didapatkan.
Uji Penetrasi melibatkan aplikasi HTTP Client. Mengingat kemudahan dalam menginject token modifikasi
terhadap system.
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2.4.2 Inverview

Secara kesluruhan, Sistem Informasi Manajemen Akademik Terpadu di Universitas Madura menggunakan
framework yang terdiri dari framework back end dan front end. Stack tersebut dapat dilihat pada gambar 3. Pada
gambar 3. Terdapat 3 stack yang digunakan dalam membangun Sistem Informasi Manajemen Akademik Terpadu
di Universitas Madura. Di sisi frontend framework yang digunakan adalah Vue3. Sedangkan di bagian backend,
framework yang digunakan adalah Slim. Database management system yang digunakan adalah MySql.

FrontEnd BackEnd
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J
Slim Framework

Vue3 Slim
DBMS
R g
MySql

Gambar 3 Arsitektur SIMAT UNIRA

Dari arsitektur pada gambar 3. Selanjutnya peneliti menginterview tim pengembang SIMAT dan menghasilkan
flow dari proses otentikasi berbasis jwt. Alur dari proses otentikasi digambarkan dengan sequence diagram.
Sequence diaram adalah suatu diagram yang menggambarkan interaksi antara objek dalam sebuah system dalam
bentuk sequence atau urutan pesan yang dikirimkan diantara objek-objek[20]. Untuk lebih jelasnya perhatikan
gambar 4.
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Gambar 4 Sequence Diagram Otentikasi dan Otorisasi SIMAT

Pada gambar 4. Proses pertama yang dilakukan adalah login. Proses login mengirimkan body username dan
password dalam bentuk Objek berupa JSON. Kemudian JSON tersebut dikirimkan ke endpoint /v1/token. Server
akan melakukan proses validasi terhadap JSON yang dikirim. Jika JSON yang dikirim terverifikasi maka secara
otomatis, token akan dibuat dan akan disimpan pada session storage yang ada pada browser pengguna.

Proses yang terjadi pada gambar 4. Melibatkan komunikasi antara sisi client dengan server. Dari sisi client,
username dan password dikirimkan ke server. Sedangkan dari sisi server akan menerima username dan password
yang dikirimkan oleh client. Karena proses penyimpanan token disimpan pada session storage pada browser maka
proses penyimpanan token dilakukan di sisi client. Proses yang dilakukan tersebut adalah proses otententikasi.
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Pada proses otorisasi, client akan menggunakan access_token yang telah disimpan pada session storage untuk
melakukan request ke server dengan method GET pada endpoint /vl/saya. Selanjutnya, access_token akan
disertakan di header dengan tipe otorisasi bearer. Kemudian server akan mendecode token access tersebut
menggunakan secret key pada JWT untuk memastikan apakah token yang didecode tersebut valid atau tidak.
Jika acces_token yang didecode valid, maka server akan memberikan akses kepada client untuk mengakses
endpoint /v1l/saya. Namun jika access_token tidak valid atau sudah tidak berlaku, maka server akan memberikan
response error kepada client. Proses otorisasi bertujuan untuk memastikan bahwa hanya pengguna yang memiliki
hak akses yang sesuai yang dapat mengakses data pada endpoint tertentu.

2.5 Analisis Data

Pada tahap ini, data yang telah dikumpulkan akan dilakukan analisis data untuk mengevaluasi kemananan privilege
pada sistem informasi akademik terpadu menggunakan JSON Web Token (JWT). Adapun tujuan dari analisis data
adalah peneliti dapat mengidentifikasi masalah dan potensi risiko keamanan yang terkait dengan pengunaan JWT
pada sistem, serta menghasilkan rekomendasi untuk meningkatkan keamanan dan kinerja dari sistem yang diteliti.

2.6. Kesimpulan

Tahap ini merupakan tahap terakhir dalam penelitian ini. Hasil dari analisis data yang dilakukan oleh peneliti dapat
memberikan kesimpulan berupa fakta dari data yang didapatkan. Pada tahapan ini, peneliti akan menyimpulkan
hasil dari apa yang telah diteliti serta akan memberikan rekomendasi atau saran terkait pengembangan penelitian
selanjutnya.

3 Hasil dan Pembahasan

Adapun tujuan utama dari penelitian ini adalah untuk mengetahui dan mengevaluasi keamanan otorisasi yang
terdapat pada system informasi manajemen akademik terpadu di universitas madura. Dari metode penelitian yang
telah ditulis sebelumnya, terdapat tahap pengumpulan data. Dalam tahap pengumpulan data terdapat 3 langkah
yang ditempuh yaitu, melakukan pengamatan dan wawancara dengan pembuat sistem. Melakukan uji penetrasi
terhadap sistem kemudian membuat anilis dari data yang telah dikumpulkan.

Pengujian pertama dilakukan dari sisi backend, pertama peneliti mengaktifkan aplikasi wireshark untuk
memonitoring inputan username dan password. Monitoring dilakukan dengan cara menghubungkan 2 perangkat
pada jaringan wifi yang sama. Kemudian, wireshark dihidupkan. Selang waktu 5 detik saat perangkat lain login
menggunakan akun yang telah terdaftar. Wireshark tidak dapat mengcapture password dan username user yang
dimasukkan pada device lain. Dimana device lain tersebut sudah terhubung dengan jaringan yang sama

Karena cara tersebut tidak berhasil, pengujian kedua, peneliti memantau session storage yang terdapat pada menu
application dalam browser chrome. Setelah di amati, dalam menu session storage terdapat token_access, dan

refresh. Session storage yang tersimpan pada browser dapat dilihat pada gambar 5.
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Gambar 5 Token di Session Storage

Karena token_access merupakan token yang menyimpan informasi maka selanjutnya, token tersebut di decode
melalui website jwt.io. Untuk lebih jelasnya perhatikan gambar 6.
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Gambar 6 Decode Token

Pada gambar 6. Terdapat 3 jenis informasi yang telah disimpan. Kemudian peneliti mencoba mengubah type yang
awalnya mhs menjadi admin dibagian payload. Header dan signature dibiarkan. Token hasil modifikasi kemudian
dimasukkan ke token yang lama. Namun cara tersebut tetap tidak berhasil. Karena secret_key yang terdapat di
JWT ikut berubah ketika ada perubahan di bagian payload. Perubahan tersebutlah yang dapat menyebabkan sistem
dapat mengenali secret_key yang tidak sesuai dengan secret_key yang telah disimpan di sisi server.

Pengujian ketiga, peneliti menggunakan bantuan software http client insomnia. Peneliti menyimpan token lama
yang telah di logout oleh user. Kemudian, token tersebut diletakkan pada header menggunakan otorisasi bearer.
Perhatikan gambar 7.

Gambar 7 Mengakses endpoint kuesioner

Pada gambar 7 token lama dimasukkan dan digunakan untuk mengakses endpoint kuesioner. Token tersebut
dikenali sebagai token yang sudah kadaluarsa, sehingga sistem menunjukkan bahwa status permintaan 401. Kode
tersebut memiliki arti unauthorized atau permintaah tidak sah. Kemudian, peneliti menggunakan token akses yang
baru, dan mengakses endpoint tersebut. Sistem menunjukkan status berhasil dengan kode 201. Perhatikan gambar
8.
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Gambar 8 Akses enpoint kuesioner dengan token baru

Peneliti membuat kode untuk mengakses endpoint kuesioner dan mengisi datanya sebanyak 100 kali. Kemudian
peneliti memasukkan NIM yang berbeda dari informasi yang disimpan pada token. Kodenya dapat dilihat pada
gambar 9.

Gambar 9 Post endpoint kuesioner 100 kali

Dari percobaan gambar 9. Sistem tetap merespon 201. Artinya tidak ada algoritma yang mencegah kuesioner yang
dikirimkan. Dari percobaan gambar 9 juga, akun yang digunakan bukan berasal dari nim yang sama. Namun token
yang digunakan adalah hasil generate dari token yang berbeda. Dan sistem tetap merespon 201. Dari hal tersebut
dapat dipahami bahwa proses otorisasi tidak sepenuhnya digunakan dengan baik pada endpoint kuesioner. Hal
tersebut bukan karena proses otorisasi jwt yang lemah karena pada gambar 6 token meyimpan id mahasiswa, dan
id tersebut harusnya digunakan sebagai proses validasi terhadap token untuk proses input kuesioner.

Dari beberapa percobaan yang dilakukan, penggunaan jwt terhadap proses autentikasi dan otorisasi di Sistem
Akademik Universitas Madura belum dimanfaatkan secara maksimal. Hal tersebut dikarenakan masih terdapat
endpoint yang dapat menembus hak otorisasi user lain. Token lama yang telah di logout oleh pengguna tidak
diblokir oleh sistem. Sehingga, pengguna lain yang masih memiliki token dapat mengakses data dari server SIMAT
tanpa melalui proses otentikasi terlebih dahulu.

Untuk memaksimalkan penggunaan JWT dalam proses autentikasi dan otorisasi di Sistem Akademik Universitas
Madura, ada beberapa langkah yang dapat diambil:

1. Pembaruan JWT: Pastikan bahwa token JWT yang digunakan memiliki mekanisme pembaruan yang tepat.
Setelah seorang pengguna melakukan logout, sistem harus secara otomatis memblokir token yang telah
digunakan tersebut agar tidak bisa digunakan lagi oleh pengguna lain.

2. Mekanisme Penyimpanan Token: Pastikan sistem menggunakan mekanisme penyimpanan token yang aman.
Token harus disimpan secara terenkripsi dan dilindungi dari akses yang tidak sah. Disarankan untuk
menggunakan penyimpanan token yang tahan terhadap serangan seperti database yang terenkripsi atau sistem
manajemen token khusus.
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3. Penghapusan Token yang Kadaluwarsa: Setiap token JWT harus memiliki waktu kadaluwarsa yang
terdefinisi dengan baik. Setelah waktu kadaluwarsa, token harus dihapus secara otomatis dari sistem. Dengan
demikian, bahaya penggunaan token yang telah kedaluwarsa dapat dihindari.

4. Audit Logging: Implementasikan audit logging untuk melacak aktivitas autentikasi dan otorisasi. Dengan
melacak log ini, Anda dapat memantau penggunaan token dan mendeteksi aktivitas mencurigakan atau
pelanggaran keamanan.

5. Uji Keamanan: Lakukan uji keamanan secara menyeluruh terhadap sistem autentikasi dan otorisasi, termasuk
penggunaan JWT. Uji keamanan ini harus mencakup serangan umum seperti serangan injeksi, serangan
pencurian token, dan serangan brute force.

6. Pembaruan dan Pemantauan Keamanan yang Terus-Menerus: Pastikan sistem tetap diperbarui dengan versi
terbaru dari pustaka atau framework yang digunakan untuk mengelola autentikasi dan otorisasi. Selalu pantau
kerentanan keamanan yang baru ditemukan dan lakukan langkah-langkah yang diperlukan untuk
memperbaikinya.

Dengan mengimplementasikan langkah-langkah tersebut, keamanan hak akses otorisasi dapat ditingkatkan.
sehingga akses dari pengguna yang terlarang dapat ditolak oleh system.

7. Kesimpulan

Dalam penelitian ini, ditemukan bahwa penggunaan JWT dalam autentikasi dan otorisasi di Sistem Akademik
Universitas Madura belum maksimal. Terdapat kelemahan seperti adanya endpoint yang dapat mengakses hak
otorisasi user lain dan token lama yang tidak diblokir setelah logout. Untuk meningkatkan keamanan, disarankan
melakukan pembaruan JWT, menggunakan mekanisme penyimpanan token yang aman, menghapus token yang
kadaluwarsa, menerapkan audit logging, melakukan uji keamanan menyeluruh, dan melakukan pembaruan dan
pemantauan keamanan secara terus-menerus.
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