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Abstrak

Pharming adalah teknik yang umum digunakan oleh pelaku kejahatan siber untuk mengompromikan keamanan layanan
perbankan mobile. Penelitian ini bertujuan untuk menganalisis metode pharming dalam konteks kejahatan siber yang
menargetkan layanan perbankan mobile. Penelitian ini mengeksplorasi berbagai jenis serangan pharming dan dampaknya
terhadap keamanan transaksi perbankan mobile. Selain itu, penelitian ini juga menyelidiki kerentanan dalam aplikasi perbankan
mobile yang dapat dieksploitasi oleh serangan pharming. Temuan dari penelitian ini memberikan wawasan tentang risiko yang
terkait dengan pharming dalam sektor perbankan mobile dan menekankan pentingnya langkah-langkah keamanan yang kuat
untuk mengurangi ancaman tersebut. Analisis ini berkontribusi dalam meningkatkan pemahaman tentang pharming dalam
konteks kejahatan siber dan menekankan perlunya upaya yang berkelanjutan untuk melindungi pengguna perbankan mobile
dari serangan yang canggih ini.
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(o) I

1. Pendahuluan

Dalam era digital yang semakin maju, layanan perbankan mobile (M-banking) telah menjadi salah satu cara yang
paling populer dan efisien bagi individu untuk mengakses rekening bank mereka dan melakukan transaksi
keuangan melalui perangkat mobile mereka. Namun, dengan kemajuan teknologi juga datang ancaman yang
semakin kompleks dalam bentuk serangan kejahatan siber.

Salah satu jenis serangan yang sering kali mengancam keamanan perbankan mobile adalah serangan pharming.
Pharming adalah serangan yang bertujuan untuk mengalihkan lalu lintas internet dari situs web yang sah ke situs
web palsu yang dikendalikan oleh penyerang. Dalam konteks perbankan mobile, serangan pharming dapat
menyebabkan pengguna diarahkan ke situs web palsu yang meniru tampilan situs web asli dari lembaga keuangan
yang sah, dengan tujuan mencuri informasi pribadi dan keuangan pengguna.

Serangan pharming dapat terjadi melalui beberapa metode, termasuk manipulasi sistem Domain Name System
(DNS), perubahan pada file hosts di perangkat pengguna, penggunaan malware yang mengubah pengaturan DNS,
atau bahkan melalui serangan pada router yang digunakan oleh pengguna. Dalam semua kasus ini, Tujuannya
adalah untuk menipu pengguna dan membuatnya mengungkapkan informasi sensitif seperti nama pengguna, kata
sandi, nomor kartu kredit, atau kode keamanan.

Untuk menghadapi serangan pharming dalam perbankan mobile, penting bagi lembaga keuangan dan pengguna
untuk memahami metode serangan yang digunakan oleh penyerang, melacak pola serangan yang muncul, dan
mengambil langkah-langkah proaktif untuk melindungi data dan privasi pengguna. Langkah-langkah pencegahan
seperti penggunaan teknologi keamanan yang kuat, pemantauan dan pembaruan sistem secara teratur, pelatihan
keamanan bagi pengguna, dan implementasi tindakan keamanan berlapis dapat membantu dalam meminimalkan
risiko serangan pharming dan melindungi integritas perbankan mobile.

Dalam Jurnal ini, akan dilakukan analisis mendalam tentang serangan pharming dalam konteks kejahatan siber di
perbankan mobile. Tujuan utama adalah untuk menyoroti metode serangan pharming yang umum digunakan,
mengidentifikasi kerentanan dalam sistem perbankan mobile, dan mengusulkan langkah-langkah pencegahan dan
perlindungan yang efektif untuk mengatasi ancaman ini. Melalui pemahaman yang lebih baik tentang serangan
pharming, diharapkan lembaga keuangan dan pengguna dapat meningkatkan keamanan dan melindungi diri
mereka dari risiko yang terkait dengan serangan tersebut dalam lingkungan perbankan mobile yang terus
berkembang.
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2. Metode Penelitian

2.1 Kerangka Penelitian

Penelitian ini diadakan agar menjadi gambaran mengenai struktur kejahatan pengguna pharming di mobile banking
serta faktor kejadian kejahatan siber di mobile banking, Penelitian ini juga bertujuan untuk memahami praktik
pharming dalam kejahatan siber yang terjadi pada layanan mobile banking serta dampaknya pada pengguna dan
upaya penjegahan yang dapat diambil.

2.2 Jenis dan Metode Penelitian

a. Jenis Penelitian
Jenis penelitian yang kami gunakan yaitu penelitian deskriptif. Dimana, Penelitian deskriptif berfokus pada
penjelasan tentang apa yang ada, bagaimana sesuatu terjadi, atau bagaimana sesuatu tampak dari sudut pandang
yang objektif. Menurut Creswell (2014): penelitian deskriptif adalah jenis penelitian yang dilakukan untuk
menggambarkan fenomena atau situasi yang ada dalam konteks nyata. Penelitian ini bertujuan untuk
memberikan gambaran rinci tentang objek penelitian dan tidak mencoba untuk mengubah atau
mempengaruhinya.

b. Metode Penelitian
Dalam penelitian ini kami mengambil metode penelitian kualitatif, karena kami ingin menggali lebih dalam
mengenai kejahatan siber yang dilakukan oleh pengguna pharming ke mobile banking, dan kami juga sudah
menggunakan sampling sebagai subjek penelitian kami.

Menurut Bogdan dan Biklen (2007): Bogdan dan Biklen menggambarkan metode kualitatif sebagai pendekatan
penelitian yang melibatkan pengumpulan, analisis, dan interpretasi data yang tidak terstruktur atau kurang
terstruktur. Metode ini bertujuan untuk memahami pengalaman dan perspektif individu serta mendapatkan
wawasan dalam konteks sosial yang lebih luas.

2.3 Lokasi dan Tempat Penelitian

Penelitian ini dilakukan pada warga kecamatan waru kabupaten pamekasan yang sekarang menjadi mahasiswa di
universitas Madura selaku korban kejahatan pharming dalam mobile banking, penelitian ini dilaksanakan pada
tanggal 24 Mei 2023.

2.4 Subjek Penelitian

Dalam penelitian ini, wawancara dilakukan dengan dua informan. Informan pertama adalah Faidatul Rofiah,
sebagai korban dari kejahatan siber dan juga Indy Royani Rasyid. Subjek penelitian ini ditentukan dengan cara
menggunakan pendekatan Grounded Theory.

Pendekatan ini menerapkan proses induktif yang sistematis untuk menghasilkan konsep-konsep dan teori yang
muncul langsung dari data yang dikumpulkan. Grounded Theory bertujuan untuk memahami dan menjelaskan
suatu fenomena, proses, atau interaksi sosial yang terjadi di dalam konteks yang ditemukan dalam data.

2.5 Sumber Data Penelitian

Data yang digunakan dari penelitian ini yaitu ada 2 jenis data, data primer dan data sekunder, data primer diperoleh
dari hasil wawancara eksklusif kami dengan korban penipuan mobile banking yang disebabkan oleh kejahatan
siber, dan data sekunder diperoleh dari hasil analisis literatur kami baik itu dari jurnal, dan informasi-informasi
dari penelitian jurnal sebelumnya.

2.6 Teknik Pengumpulan Data

Data yang diperoleh yaitu dari hasil wawancara subjek penelitian yang ditentukan dengan grounded theory,
Grounded Theory adalah pendekatan penelitian yang bertujuan untuk mengembangkan teori baru yang "tertanam"
atau muncul dari data itu sendiri. Pendekatan ini berfokus pada pemahaman dan konstruksi teori melalui analisis
data yang diperoleh dari lapangan.

Dalam penelitian ini, digunakan beberapa teknik pengumpulan data. [1]Jwawancara langsung dengan korban, yang
bertujuan untuk memahami praktik pharming itu terjadi, Selain itu, [2] observasi dilakukan secara online dengan
mempelajari praktik pharming itu sendiri. Dokumen-dokumen terkait sejarah, majalah, gambar, dan cerita tentang
kejahatan pharming yang menyerang orang juga dijadikan sebagai sumber data dalam penelitian ini.

2.7 Teknik Analisis Data

Setelah data terkumpul, tahap selanjutnya adalah melakukan analisis terhadap data tersebut. Analisis dimulai
dengan penelusuran dan pencarian catatan pengumpulan data, kemudian data diorganisir dan ditata ke dalam unit-
unit yang relevan. Proses analisis melibatkan sintesis, pemilihan pola, dan pemilihan informasi yang penting dan
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esensial sesuai dengan aspek yang sedang diteliti. Terakhir, kesimpulan dan laporan penelitian dibuat berdasarkan
hasil analisis (Yusuf, 2014: 400-401).

3. Hasil dan Pembahasan

3.1. Mobile Banking

Perbankan mobile, juga dikenal sebagai M-banking atau mobile banking, merujuk pada layanan perbankan yang
dapat diakses melalui perangkat mobile seperti smartphone atau tablet. Ini memungkinkan individu untuk
melakukan transaksi keuangan, mengakses informasi rekening, dan menggunakan berbagai layanan perbankan
secara online melalui aplikasi perbankan atau situs web yang dioptimalkan untuk perangkat mobile.

Perbankan mobile memungkinkan pengguna untuk melakukan berbagai kegiatan perbankan, seperti transfer dana,
pembayaran tagihan, pembelian produk atau layanan, pemantauan saldo rekening, pengaturan pemberitahuan
transaksi, dan lainnya, melalui perangkat mobile mereka. Layanan ini biasanya tersedia melalui aplikasi yang
diunduh dan diinstal pada perangkat mobile atau melalui akses melalui browser web.

3.2. Kejahatan cyber

Kejahatan siber, juga dikenal sebagai cybercrime, mengacu pada tindakan kejahatan yang dilakukan melalui
penggunaan teknologi komputer dan jaringan komunikasi. Ini melibatkan serangkaian aktivitas yang melanggar
hukum, seperti pencurian data, serangan jaringan, penipuan online, penyebaran malware, identitas palsu, penipuan
kartu kredit, dan banyak lagi.

Kejahatan siber melibatkan penggunaan teknologi untuk tujuan jahat, baik sebagai alat untuk melakukan kejahatan
tradisional (misalnya, pencurian identitas) atau sebagai bentuk kejahatan yang baru yang muncul secara langsung
dari lingkungan digital (misalnya, serangan DDoS). Kejahatan siber dapat dilakukan oleh individu, kelompok, atau
organisasi dengan motivasi yang beragam, termasuk keuntungan finansial, perusakan, penyadapan, sabotase, atau
pemerasan.

Pharming adalah serangan kejahatan siber yang bertujuan untuk mengalihkan lalu lintas internet pengguna ke situs
web palsu dengan cara memanipulasi sistem DNS (Domain Name System) atau mengubah pengaturan file hosts
pada komputer pengguna. Dalam serangan pharming, penyerang mencoba memanipulasi resolusi nama domain
sehingga ketika pengguna memasukkan URL yang sah, mereka diarahkan ke situs web palsu yang dirancang untuk
mencuri informasi pribadi atau keuangan.

Serangan pharming dapat terjadi dalam dua bentuk :

Pharming DNS : Penyerang memanipulasi sistem DNS untuk mengarahkan lalu lintas pengguna ke situs web palsu.
Dalam kasus ini, penyerang berhasil memodifikasi entri DNS yang mengaitkan alamat IP dengan nama domain
yang sah. Akibatnya, pengguna yang mencoba mengakses situs web tersebut secara tidak sadar diarahkan ke situs
web palsu yang dikendalikan oleh penyerang.

Pharming Hosts File : Penyerang mengubah pengaturan file hosts pada komputer pengguna untuk mengarahkan
lalu lintas ke situs web palsu. Dalam hal ini, penyerang menambahkan entri palsu dalam file hosts yang
mengarahkan nama domain ke alamat IP yang salah. Sebagai hasilnya, pengguna yang mencoba mengakses situs
web tersebut diarahkan ke situs web palsu yang telah ditentukan oleh penyerang.

3.3. Dampak Pharming Dalam Kejahan Cyber

1. Pengguna layanan mobile banking memiliki tingkat kesadaran yang beragam tentang serangan pharming.
Beberapa pengguna memiliki pemahaman yang baik tentang risiko dan tindakan pencegahan yang harus
diambil, sementara yang lain memiliki pemahaman yang terbatas atau kurang menyadari ancaman tersebut.

2. Para partisipan menunjukkan kekhawatiran yang tinggi terhadap keamanan layanan mobile banking mereka.
Mereka menggambarkan adanya keraguan dan ketidakpastian dalam menggunakan layanan tersebut, terutama
setelah mengetahui tentang serangan pharming.

3. Partisipan mengekspresikan pentingnya tindakan pencegahan yang diterapkan oleh penyedia layanan mobile
banking, seperti pemberian informasi yang jelas tentang serangan pharming, verifikasi identitas yang kuat, dan
perlindungan yang efektif terhadap data pengguna.

4. Serangan pharming pada layanan mobile banking memiliki dampak negatif terhadap kepercayaan pengguna.
Beberapa partisipan melaporkan pengurangan penggunaan layanan tersebut atau beralih ke alternatif lain yang
dianggap lebih aman.

5. Partisipan menyampaikan perlunya pendidikan dan kesadaran yang lebih baik tentang serangan pharming dan
praktik keamanan dalam menggunakan layanan mobile banking. Mereka berharap untuk mendapatkan sumber
daya yang lebih baik dan dukungan dari penyedia layanan dalam melindungi diri mereka dari serangan tersebut.

Temuan penelitian ini menunjukkan bahwa praktik pharming dalam kejahatan cyber memiliki dampak signifikan
terhadap pengguna layanan mobile banking. Kesadaran dan pemahaman yang lebih baik tentang serangan ini
penting untuk melindungi pengguna dari kerugian yang lebih besar. Penyedia layanan mobile banking perlu
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meningkatkan upaya mereka dalam memberikan informasi yang jelas tentang serangan pharming kepada
pengguna, termasuk pemberitahuan tentang tanda-tanda dan cara melindungi diri dari serangan tersebut.

Selain itu, pendidikan dan pelatihan yang lebih baik perlu disediakan kepada pengguna untuk meningkatkan
pemahaman mereka tentang praktik keamanan dalam menggunakan layanan mobile banking. Inisiatif ini dapat
mencakup kampanye kesadaran, panduan praktis, dan sumber daya yang mudah diakses.

Penelitian ini juga menyoroti pentingnya perlindungan data pengguna dan verifikasi identitas yang kuat dalam
layanan mobile banking. Penyedia layanan perlu memperkuat sistem keamanan mereka, termasuk melibatkan
solusi keamanan canggih, pembaruan perangkat lunak yang teratur, dan pemantauan aktif terhadap serangan cyber
yang mungkin terjadi.

Pemahaman tentang analisis pharming dalam kejahatan cyber di layanan mobile banking penting untuk melindungi
pengguna dan meningkatkan kepercayaan mereka dalam menggunakan layanan tersebut. Upaya kolaboratif antara
pengguna, penyedia layanan, dan pihak terkait lainnya diperlukan untuk mengurangi risiko dan kerugian yang
terkait dengan serangan pharming.

4. Kesimpulan

Kesimpulan dari jurnal ini adalah bahwa solusi keamanan mobile perlu diterapkan oleh perusahaan perbankan
untuk melindungi aplikasi mobile banking dari berbagai ancaman keamanan. Keamanan layanan mobile banking
harus menjadi fokus utama dalam mengembangkan layanan perbankan mobile. Dengan mengimplementasikan
solusi keamanan yang efektif, perusahaan dapat memberikan perlindungan yang lebih baik kepada nasabah mereka
dan memastikan keamanan transaksi keuangan melalui aplikasi mobile banking.

Serangan pharming dapat merugikan pengguna mobile banking dengan mengakses dan mencuri data pribadi,
termasuk informasi rekening, rincian transaksi, dan nomor kartu kredit. Hal ini dapat mengarah pada pencurian
indentitas, penipuan keuangan, dan kerugian keuangan bagi pengguna.

Untuk melindungi diri dari serangan pharming dalam layanan mobile banking, pengguna harus mengambil
langkah-langkah keamanan yang tepat, seperti: Menggunakan aplikasi mobile banking resmi yang diunduh dari
sumber tepercaya, Memperbarui sistem operasi dan aplikasi perbankan secara teratur, Menghindari mengklik
tautan yang mencurigakan atau mengirimkan informasi pribadi melalui pesan atau email yang tidak tepercaya,
Memastikan bahwa situs web menggunakan protokol keamanan seperti HTTPS, Menggunakan sandi yang kuat
dan berbeda untuk setiap layanan, Mengaktifkan pengaturan keamanan tambahan yang disediakan oleh aplikasi
mobile banking, seperti verifikasi dua faktor.
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